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VLT - vrovuccion

La presente Politica de Proteccion de Datos ha sido elaborada para dar cumplimiento a lo dispuesto
por la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares, su Reglamento,
los Lineamientos del Aviso de Privacidad (la “Ley de Proteccién de Datos”) y demas recomendaciones
emitidas por el Instituto Nacional de Acceso a la Informacion y Proteccion de Datos.

El objeto principal de esta Politica es regular la obtencién, uso, divulgacion o aimacenamiento de datos
personales?, por cualquier medio (el “Tratamiento”) que lleve a cabo Corporacion Moctezuma, S.A.B. de
C.V. directamente 0 a través de cualquier de las sociedades afiliadas o subsidiarias. Asimismo, constituye
una herramienta para todo el personal y colaboradores de la empresa para conocer la relevancia sobre la
materia de proteccion de datos personales y el procedimiento interno que se debe llevar a cabo para el
legal Tratamiento de Datos Personales.

Esta Politica es de observancia obligatoria para todo el personal de Corporacién Moctezuma, S.A.B. de
C.V,, cualquiera de sus afiliadas y/o subsidiarias. Cualquier incumplimiento a la presente Politica podra
derivar en la terminacion de la relacion juridica que se tenga con la corporacion.

Vi - oernicoes ——

Término Definicion

Significa el documento fisico, electronico o en cualquier

Aviso de Privacidad otro formato generado por Corporacion Moctezuma, que
contiene los términos bajo los cuales se llevara a cabo el
Tratamiento de Datos Personales.

Significa el conjunto ordenado de Datos Personales
Base de Datos referente a una persona identificada o identificable,
custodiada o procesada por Corporacion Moctezuma.

Bloqueo La identificacion y conservacion de Datos Personales
una vez cumplida la finalidad para la cual fueron
recabados, con el Unico propdsito de determinar posibles
responsabilidades en relacion con su tratamiento, hasta el
plazo de prescripcion legal o contractual de éstas. Durante
dicho periodo, los Datos Personales no podran ser objeto
de Tratamiento y transcurrido éste, se procedera a su
cancelacion en la Base de Datos correspondiente.

1. Cualquier informacion de una persona fisica identificada o identificable.



Corporacion
Moctezuma

Datos Personales

Datos Personales
Sensibles

Derechos ARCO

Destinatarios

Encargado

Politica de Privacidad

Responsable

Titulares

Tratamiento

Significa Corporacion Moctezuma, S.A.B. de C.V, sus
sociedades &filiadas, subsidiarias asi como el personal o
colaboradores de cada una de éstas, cuando actuen en el
desarrollo de las funciones derivadas de la relacion juridica
con dichas sociedades.

Significa cualquier informacion concerniente a una persona
fisica identificada o identificable.

Significa aquellos datos personales que afecten a la esfera
mas intima de su titular, o cuya utilizacion indebida puedan
dar origen a discriminacion o conlleve un riesgo grave para
éste. En particular, se consideran sensibles aquellos que
puedan revelar aspectos como origen racial o étnico,
estado de salud presente y futura, informacion genética,
creencias religiosas, filosoficas y morales, afiliacion
sindical, opiniones politicas, preferencia sexual.

Significa el derecho que tiene el titular de los Datos
Personales para acceder, rectificar, cancelar y oponer el
Tratamiento de los mismos.

Son las personas que se sefialan en el inciso 5 de esta
Politica de Privacidad.

Significa la persona fisica o juridica que sola o
conjuntamente con otras trate Datos Personales por
cuenta del responsable.

Significa la presente Politica de Proteccion de Datos
Personales tratados por Corporacion Moctezuma en su
calidad de Responsable o Encargado.

Significa la persona fisica 0 moral de caracter privado que
decide sobre el tratamiento de Datos Personales.

Son considerados titulares de datos personales
sujetos al tratamiento por Corporacidn Moctezuma,
aquellos clientes, empleados, proveedores, visitantes o
colaboradores, personas fisicas.

Significa la obtencion, uso, divulgacion o aimacenamiento
de Datos Personales, por cualquier medio. El uso abarca
cualquier accion de acceso, manejo, aprovechamiento,
transferencia o disposicion de Datos Personales.



III 3. AMBITO DE APLICACION

La presente Politica de Privacidad se aplicara al Tratamiento efectuado en territorio mexicano, o bien
cuando el Tratamiento se lleve a cabo fuera del territorio mexicano, por cuenta de Corporacion Moctezuma.

Los principios y disposiciones contenidos en esta Politica de Proteccion de Datos se aplicaran a cualquier
Base de Datos que se encuentren en custodia de Corporacion Moctezuma, bien sea en calidad de
Responsable y/o como Encargado del Tratamiento. Todos los procesos que involucren el Tratamiento
deberan someterse a lo dispuesto en esta Palitica.

/" T

Corporacion Moctezuma Tratara los Datos Personales de conformidad con los principios establecidos en
la Ley de Proteccion de Datos, de la siguiente manera:

a) Principio de licitud

El Tratamiento debe ser en apego a las leyes vigentes en México vy el derecho internacional.

b) Principio de consentimiento

En la mayoria de los casos, el Tratamiento esta sujeto al consentimiento previo del Titular. La forma de
obtenerlo dependera de la naturaleza de los Datos Personales que se recaben. Como regla general
se necesitara un consentimiento tactico, salvo en los casos de datos financieros o patrimoniales en
CuyO caso se necesitara un consentimiento expreso, y de tratarse de Datos Personales Sensibles, se
necesitara un consentimiento expreso y por escrito.

Como excepciones al requisito de consentimiento previo se establecen los casos en que una ley mexicana
0 una resolucion de autoridad competente prevean el tratamiento de Datos Personales sin necesidad
de consentimiento del titular, la informacion relevante sea publica, la informacion se haya disociado, el
tratamiento tenga el propdsito de cumplir obligaciones entre el titular y Corporacion Moctezuma, o bien,
en caso de existir una situacion de emergencia.

A fin de que el personal y colaboradores de Corporacion Moctezuma pongan a disposicion de los
Titulares el Aviso de Privacidad adecuado para el Tratamiento del que se trate, podran asesorarse con el
Comité de Proteccion de Datos.

c) Principio de informacién

El personal de Corporacion Moctezuma informara a los Titulares de los Datos Personales sobre el
Tratamiento de los mismos, su régimen de proteccion, asi como las finalidades objeto del Tratamiento.
En este sentido, Corporacion Moctezuma. A través de su personal y colaboradores pondra a
disposicion de los Titulares de los Datos Personales el Aviso de Privacidad correspondiente.



A fin de que el personal y los colaboradores de Corporacion Moctezuma pongan a disposicion
de los Titulares en Aviso de Privacidad correspondiente, sera necesario que cada departamento,
en colaboracion con el Comité de Proteccion de Datos, establezcan los procesos a seguir y la
documentacion pertinente.

d) Principios de calidad, finalidad y proporcionalidad

Los datos personales sujetos a Tratamiento deben ser pertinentes, correctos y actualizados. El
Tratamiento debe ser el que resulte necesario, adecuado, relevante y no excesivo en relacion con
las finalidades previstas en el Aviso de Privacidad. En particular, para Datos Personales Sensibles,
financieros y patrimoniales, Corporacion Moctezuma debe limitar el periodo de tratamiento al minimo
indispensable.

Cuando los Datos Personales hayan dejado de ser necesarios para el cumplimiento de las finalidades
previstas por el Aviso de Privacidad y la Ley de Proteccion de Datos, dichos Datos Personales deberan
ser Bloqueados y posteriormente cancelados.

En este sentido, los distintos departamentos de Corporacion Moctezuma, en colaboracion con el
Comité de Proteccion de Datos, determinaran los mecanismos adecuados que permitan identificar
aquellos Datos Personales requeridos para el Tratamiento, a fin de evitar recabar informacion excesiva
e innecesaria.

e) Principio de responsabilidad

Corporacion Moctezuma es responsable del legal Tratamiento de los Datos Personales. En este
sentido, su personal debera Tratar los Datos Personales de manera confidencial y atendiendo a las
medidas de seguridad administrativas, técnicas y fisicas que les sefale el Comité de Proteccion de
Datos, las cuales de manera enunciativa mas no limitativa son: mantener los Datos Personales con
la confidencialidad necesaria y garantizar que en las relaciones con terceros se incluyan todas las
clausulas requeridas por la Ley de Proteccion de Datos.

III 5. DESTINATARIOS DE LA POLITICA DE PRIVACIDAD

La presente Politica de Privacidad sera obligatoria para las siguientes personas:

Representantes legales y/o administradores de Corporacion Moctezuma.

El personal o colaboradores de Corporacion Moctezuma.

Colaboradores que custodien y utilicen las Bases de Datos.

Contratistas y cualquier persona que preste servicios a Corporacion Moctezuma bajo cualquier tipo
de modalidad contractual, en virtud de la cual se realice cualquier Tratamiento de Datos Personales.



® | os accionistas de Corporacion Moctezuma y sus representantes legales.

® | as demas personas que establezca la Ley de Proteccion de Datos.

III 6. DEBERES DE LOS DESTINATARIOS

6.1 Deberes del Personal y Colaboradores

El personal y colaboradores de Corporacion Moctezuma deberan cumplir con los siguientes deberes en el
desempefo de sus actividades que involucren un Tratamiento, sin perjuicio de las demas disposiciones legales

aplicables:

a)

b)

d)

e)

9)

h)

Conocer y cumplir sus obligaciones previstas la presente Politica de Privacidad y la Ley de
Proteccion de Datos.

Guardar absoluta confidencialidad sobre los Datos Personales bajo su encargo, asi como
sobre su Tratamiento.

Asistir a las sesiones de capacitacion de proteccion de datos personales que se imparten de
tiempo en tiempo por personal o, colaboradores de Corporacion Moctezuma.

Colaborar en todo momento con el Comité de Proteccion de Datos a fin de garantizar a los
Titulares de los Datos Personales, en todo tiempo, el pleno y efectivo ejercicio de los Derechos
ARCO.

Poner a disposicion de los Titulares el Aviso de Privacidad correspondiente y verificar la
obtencidn del consentimiento al que haya lugar.

Conservar los Datos Personales bajo las condiciones de seguridad necesarias para impedir su
alteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

Informar inmediatamente al Comité de Proteccion de Datos cuando se presenten violaciones
a las disposiciones contenidas en la presente Politica de Privacidad y la Ley de Proteccion de
Datos.

Cumplir con las instrucciones y requerimientos que imparta el Comité de Proteccion de Datos.

En caso de transferir Datos Personales a terceros, consultar con el Comité de Datos Personales
el protocolo que se debe seguir y dar a conocer, al tercero relevante, el Aviso de Privacidad
correspondiente.



6.2 Deberes del Comité de Proteccion de Datos

El Comité de Proteccion de Datos es el érgano interno de supervision del cumplimiento de la
presente Politica de Proteccion de Datos y de la Ley de Proteccion de Datos.

El Comité de Datos Personales tendra las funciones que se describen a continuacion:

a) En materia de atencion a las solicitudes de los Derechos ARCO:

® Podra establecer y administrar procedimientos para la recepcion, tramitacion,
seguimiento y atencion oportuna de las solicitudes para el ejercicio de los
Derechos ARCO, asi como para la atencion de quejas o solicitudes presentadas
por los titulares relacionados con la Politica de Privacidad y/o practicas
relacionadas con el Aviso de Privacidad.

Actualizar el Aviso de Privacidad cuando lo considere necesario.

Garantizar la trazabilidad de los Datos Personales.

® Darle seguimiento a la actualizacion de los Datos Personales.

® Ser el representante de Corporacion Moctezuma en materia de proteccion de
Datos Personales.

b) En materia de fomento a la proteccion de Datos Personales al interior de la organizacion
de Corporacion Moctezuma:

® Colaborar y coordinar acciones con otras areas de Corporacion Moctezuma
con la finalidad de asegurar el debido cumplimiento de la Politica de Privacidad.

® Mantener el control y la coordinacion de las medidas de seguridad.

® Establecer y dar a conocer a los Colaboradores el protocolo a seguir para la
transferencia de los Datos Personales.

® Establecery dar a conocer alos Colaboradores el protocolo a seguir por parte de
los Colaboradores de Corporacion Moctezuma para el Bloqueo y cancelacion
de los Datos Personales.

® Establecer las responsabilidades e indicaciones para la proteccion de los Datos
Personales y su adecuado Tratamiento.

® Establecer los planes de accion contra los incumplimientos de proteccion de
datos que hayan incurrido.



® Conservar los Datos Personales bajo las condiciones de seguridad necesarias
para impedir su adulteracion, pérdida, consulta, uso 0 acceso no autorizado o
fraudulento.

® Monitorear los avances o cambios legislativos en materia de privacidad y
proteccion de Datos Personales que pudieran impactar los ejes rectores de la
Politica de Privacidad de Corporacion Moctezuma, haciendo las adecuaciones
necesarias.

El Comité de Proteccion de Datos estara formado por personal de los siguientes departamentos:
Asuntos Legales y de Gobierno, Recursos Humanos, Tecnologias de la Informacién, Comercial
y Abastecimientos.

6.3 Deberes del Departamento de Tecnologias de la Informacién

Es el responsable de garantizar el mantenimiento de todos los sistemas informaticos de datos
de caracter personal y de que éstos sean adecuados para asegurar la confidencialidad de los
datos y la seguridad de los mismos. El departamento de Tecnologias de la Informacion, en
colaboraciéon con el Comité de Proteccion de Datos determinaran las medidas de seguridad
tecnologias necesarias para garantizar la seguridad de la informacion.

Asimismo, el departamento de Tecnologias de la Informacion sera en encargado de verificar
que los avisos de privacidad publicados en la pagina y en las distintas aplicaciones sean los
actualizados.

VLT o wieno

Las operaciones que constituyan Tratamiento de Datos Personales por parte de Corporacion Moctezuma,
en calidad de Responsable o Encargado del mismo, se regiran por los siguientes parametros:

7.1 Tratamientodelos Datos Personales del Personaly Colaboradores

Corporacion Moctezuma almacenara los Datos Personales de su personal y colaboradores en
una carpeta identificada con el nombre de cada uno de ellos. A estas carpetas fisicas o digitales
solamente podran acceder aquel personal autorizado y facultado para ello y Unicamente con la
finalidad de administrar la relacion contractual entre Corporacion Moctezuma y el colaborador
correspondiente.

Queda prohibido el uso de la informacién del personal o colaboradores para fines diferentes a la
administracion de la relacion contractual. El uso diferente de los datos e informacién personal de los
colaboradores solo procedera por orden de autoridad competente.



Una vez terminada la relacion contractual con un colaborador, Corporacion Moctezuma
almacenara sus Datos Personales en una Base de Datos central, sometiendo tal informacion a
medidas y niveles de seguridad altas, en virtud de la potencialidad de que la informacion pudiere
contener Datos Personales Sensibles.

El personal y colaboradores de Corporacion Moctezuma no se encuentran facultados para utilizar
dispositivos moviles particulares para desempefiar sus actividades laborales o contractuales.
Unicamente podran utilizar aquellas herramientas de trabajo, incluyendo la direccion de correo
electronico y dispositivos maviles proporcionados por Corporacion Moctezuma para estos fines.
En todo momento de la relacion contractual, Corporacion Moctezuma se reserva el derecho,
dentro de las limitaciones establecidas en la Ley de Proteccion de Datos, de revisar y verificar la
seguridad y el buen uso de las herramientas electrénicas de trabajo proporcionadas a su personal
y colaboradores y de implementar las medidas correctivas que resulten necesarias.

Particularmente, Corporacion Moctezuma podra requerir verificar la actividad electronica de sus
Colaboradores con la finalidad de:

® Prevenir o detectar cualquier actividad legal;
® Prevenir o detectar brechas de seguridad en sus sistemas de informacion;

® Asegurar el debido cumplimiento de politicas, llevando a cabo una investigacion
que resulte de cualquier sospecha de un mal uso de los sistemas de informacion;

® Asegurar el debido cumplimiento de la presente Politica de Privacidad y la Ley
de Proteccion de Datos;

® Detectar amenazas, ataques cibernéticos o virus;

® Cumplir con requerimientos de informacion o procedimientos de verificacion de
autoridades competentes.

Para tales efectos, Corporacion Moctezuma podra revisar:

® Correos electronicos enviados, recibidos o almacenados en sus servidores o
los servidores de sus prestadores de servicios;

® [a informacion almacenada en las herramientas de trabajo tales como
computadores portatiles, PC y teléfono celular;

® | ainformacion almacenada en sus servidores o los servidores contratados con
terceros.
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Cualquier actividad de verificacion se llevara a cabo en apego a las leyes aplicables, las politicas
internas y en atencion a la expectativa razonable de privacidad y al principio de proporcionalidad,
limitandose Unicamente a las finalidades establecidas en la presente Politica de Proteccion de
Datos y al Aviso de Privacidad.

7.2 Tratamiento de los Datos Personales de los Accionistas

Los datos e informacion personal de las personas fisicas que llegaren a tener la condicion
de accionistas de Corporacion Moctezuma, se considerara informacion sensible, por lo que
Unicamente podra ser Tratada para las finalidades derivadas de la relacién que éstos guardan con
Corporacion Moctezuma.

7.3 Tratamiento de los Datos Personales de los Proveedores

Corporacion Moctezuma soélo recabara de sus proveedores los datos que sean necesarios,
pertinentes y no excesivos para la finalidad de seleccion, evaluacion y ejecucion del contrato
u orden de pedido a que haya lugar. Cuando Corporacion Moctezuma entregue datos de sus
colaboradores a sus proveedores, éstos deberan proteger y Tratar los datos suministrados,
conforme lo dispuesto en el Aviso de Privacidad que corresponda. Corporacion Moctezuma, a
través del personal que resulte competente, verificara que los datos solicitados sean necesarios,
pertinentes y no excesivos respecto de la finalidad que fundamente la solicitud de acceso a los
mismos.

7.4 Tratamiento de los Datos Personales de los Clientes

Corporacion Moctezuma almacenara los Datos Personales de sus clientes en una carpeta
identificada con el nombre de cada uno de ellos. Esta carpeta fisica o digital solo sera accedida y
Tratada por el personal que resulte competente, con la finalidad de brindar los servicios solicitados
por el Cliente relevante.

Ill 8. TRANSFERENCIAS DE DATOS PERSONALES A TERCEROS

Para llevar a cabo una transferencia de datos a terceros, el personal y colaboradores de Corporacion
Moctezuma deberan considerar lo establecido en el Aviso de Privacidad que se haya puesto a disposicion
deltitular de los Datos Personales y asegurar que dichos terceros asuman las obligaciones previstas en dicho
Aviso de Privacidad. Asimismo, se aseguraran de imponer, a dicho tercero, la obligacion de proporcionar
a los titulares el aviso de privacidad correspondiente, informando sobre el acceso indirecto que tuvieron
sobre los Datos Personales. Para estos efectos, el personal encargado de esta actividad consultara con el
Comité de Proteccion de Datos el protocolo a seguir y podra valerse de clausulas contractuales en las que
se prevean, al menos, las mismas obligaciones relativas al tratamiento de los Datos Personales.

1
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En el tratamiento de Datos Personales que realiza Corporacion Moctezuma, la permanencia de los datos
en su Base de Datos estara determinada por la finalidad de dicho Tratamiento. En consecuencia, agotada
la finalidad para la cual se recolectaron los datos, el personal o colaborado correspondiente procedera a
su Bloqueo y una vez trascurrido el plazo legal para su conservacion, procedera a la supresion del dato. El
plazo del bloqueo sera equivalente al plazo de prescripcion de las acciones derivadas de la relacion juridica
en la que se base el Tratamiento.

Ill 10. INFRACCIONES

A) Infracciones a la Ley de Proteccion de Datos

La Ley de Proteccion de Datos prevé infracciones administrativas por violaciones a los principios
antes descritos, que se castigan con multas que van de los cien a los trescientos veinte mil dias de
salario minimo vigente en el Distrito Federal.

B) Delitos

La Ley de Proteccion de Datos tipifica como delitos la vulneracion de seguridad de Bases de Datos
u obtencioén fraudulenta de Datos Personales, en ambos casos con animo de lucro, mismos que se
castigan con prision de tres meses a cinco anos (el doble tratandose de Datos Personales Sensibles).

C) Acciones no permitidas

Para cumplir cabalmente con esta Politica, Corporacion Moctezuma hace de su conocimiento que las
siguientes acciones se encuentran prohibidas:

® Elacceso, uso, gestion, cesion, comunicacion, aimacenamiento y cualquier otro Tratamiento
de Datos Personales Sensible sin autorizacion del titular del Dato Personal Sensible y del
Comité de Proteccion de Datos.

El incumplimiento de esta prohibicion por parte del personal o colaboradores de Corporacion
Moctezuma sera considerado como falta grave, que podra dar lugar a la terminacion de la
relacion contractual. Lo anterior, sin perjuicio de las acciones legales a que haya lugar.

El incumplimiento de esta prohibicion por parte de los proveedores que contraten con
Corporacion Moctezuma sera considerado como causal de terminacion de la relacion
contractual, sin perjuicio de las acciones a que haya lugar.

® |a cesidon, comunicacion o circulacion de Datos Personales, sin el consentimiento previo,
escrito y expreso del titular del Dato Personal o sin la autorizacion del Comité de Proteccion
de Datos.
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® E| Tratamiento de Datos Personales para una finalidad distinta para la cual recabados, salvo
que cuente con autorizacion expresa del Comité de Proteccion de Datos.

III 11. PROCEDIMIENTO INTERNO DE INCUMPLIMIENTO

Con el fin de notificar a Corporacion Moctezuma sobre cualquier sospecha o existencia de conductas
contrarias a la presente Politica de Proteccion de Datos, se debera enviar un correo electronico al Comité
de Proteccion de Datos (datos.personales@cmoctezuma.com.mx).

El Comité de Proteccion de Datos citara, por separado, tanto al Colaborador que notifica la comision
de la conducta indebida, como al Colaborador que es sefalado como probable responsable para
conocer los argumentos relacionados con el caso. Todas las comunicaciones seran tratadas con estricta
confidencialidad, tanto el contenido de las mismas como la identidad de los colaboradores involucrados.
Los miembros del Comité de Proteccion de Datos podran allegarse de la informacion que consideren
necesaria a fin de resolver la controversia. Una vez que tomen una decision, deberan comunicarla al Comité
de Auditoria y Practicas Societarias y a los colaboradores que hayan estado involucrados.

/7 AT

Esta Politica de Privacidad ha sido aprobada mediante decision adoptada por el Consejo de Administracion
de Corporacion Moctezuma el dia 15 de febrero de 2018.
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